Waarom KeepassXC ?

Waarom KeePassXC inplaats van KeePassX?

KeePassX is een prima password manager, maar er is al lang geen onderhoud
meer aan gepleegd. Hierdoor worden ontdekte kwetsbaarheden niet meer
opgelost. KeePassXC is een fork van KeepassX en wordt nu actief bijgehouden.

Waarom KeePassXC inplaats van KeePass?

KeePass is ook een goede password manager waar niets mee mis is. Maar, het
IS geschreven in C# en heeft daarom Microsoft's .NET platform nodig.

Op systemen die niet onder Windows werken heb je de Mono runtime libraries
nodig. Dat is extra ballast en je krijgt niet helemaal de “look and feel” die een
programma , zoals KeePassXC, kan bieden op je Linux systeem. Dit omdat
KeepassXC is ontwikkeld met C++ en ru. Dit draait standaard onder Linux.
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KeepassXC installeren

Ik ga er hier vanuit dat we draaien op Linux Mint 19.1 en dat we
FireFox (FF) als browser gebruiken.

Installeer eerst KeepassXC.
Open een terminal en type de volgende commando’s:

sudo add-apt-repository ppa:phoerious/keepassxc
SUdO apt update KeePassXC Ubuntu PPA Launched
sudo apt install keepassxc

We doen dit op deze manier

zodat je altijd de laatste versie
van keepassXC hebit.
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KeepassXC installeren

Wil je de browser plugin niet gebruiken dan
Hoeft dat natuurlijk niet. Je kan dan dmv

copy en paste commando’s in KeepassXC

ook de gegevens in een invoerveld zetten. De resterende sheets
gaan over de plugin. Ga dan naar sheet 13....

Kies in KeepassXC settings en daarna browser integration.

Application Settings

a Basic Settings ~ Auto-Type

Startup
Start only a single instance of KeePassXC
Minimize window at application startup
Remember previously used databases
Load previously open databases on startup
Remember database key files and security dongles
Check for updates at application startup once per week

Include beta releases when checking for updates

File Management
Safely save database files (may be incompatible with Dropbox, etc)
Backup database file before saving

SSH Agent .
Automatically save after every change
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KeepassXC installeren

Kies dan de browser die je gebruikt. In dit geval FireFox

Applcation >ettings

Enable Keepass¥C browser integration

o
General  Advanced
General
KeePassXC-Browser is needed for the browser integration to work,
Download it for Firefox and Google Chrome ¢ Chromium / Vivaldi f Brave.

Enable integration for these browsers:

, Google Chrome Firefox Tor Browser

Security = = =
Chromium Vivaldi Brave

Reguest to unlock the database if it is locked
Match URL scheme (e.qg., httpsi/i...)
Return only best-matching credentials

a & Sort matching credentials by title

Sort matching credentials by username
S5H Agent
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KeepassXC installeren

Installeer in Firefox de keepassxc-browser plugin. Klik op het
“*hamburger menu” helemaal rechtsboven met de 3 streepjes en

kies dan voor de Add-ons (icoon puzzelstukje) - @
I o

232 [ contentBlocking

B} New Window Ctri+N
€' oo Mew Private Window Ctri+Shift+P

£ Restore Previous Session
Zoom — (1w 4 | A
Edit b4 Oy &

I\ Library >
o4 Add-ons Ctrl+Shift+A

¥ Preferences

.7 Customize...
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KeepassXC installeren

Type in het zoekveld keepassxc en dan kan je de gevonden plugin
installeren.

widiidyec 1Oour cALCsIunN:

First Party Isolation
Enables First Party Isolation

= KeePassXC-Browser

) . . Preferences Disable Remove
KeePassXC integration for modern web browsers

uBlock Origin

. . Preferences Disable Remove
Finally, an efficient blocker. Easy on CPU and memory.
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KeepassXC installeren

Activeer de plugin door (in FF) op het sleutelicoon te klikken en
daar op de activeertekst te klikken. Er wordt gevraagd een stukje
tekst in te voeren. Verzin maar iets... Bv LinuxHCCgroep. Dit
stukje tekst zie je steeds terug als je verbinding maakt met
KeepassXC en FF. Hierdoor weet je dat het je eigen originele

verbinding is.
| ﬁj E @
cs400 | © »
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KeepassXC installeren

De plugin is nu geactiveerd en als je nu ergens inlogt dan kan je
KeepassXC “leren” om de combinatie van URL en het record met
user/password te onthouden en op te slaan. Dit wordt gedaan in
een aparte tabel in dezelfde (gecodeerde) database waarin je

gegevens staan.

=] Overheid

@ Telefoon

& Webwinkels

£\ Verzekeringen
- [@ Recycle Bin

€' ownCloud

i ) P = =
@ saPassXC-Browser Passwords
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KeepassXC gebruiken

Als je naar een willekeurige site gaat en je krijgt een inlogscherm
dan voer je hier de juiste gegevens in. Zodra je inlogt wordt het
sleuteltje in FF een rood slotje. Als je daar op klikt zie je een tekst
met een knopje “nieuw” hier klik je op en de gegevens worden
opgeslagen. De volgende keer dat je op deze site komt zal er een
groene tekst verschijnen met de usernaam of het emailadres.

Je hoeft daar maar op te klikken en dan wordt het wachtwoord

automatisch ingevuld.
Sign In
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KeepassXC gebruiken
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KeepassXC gebruiken

Als je daar op klikt zie je een tekst met een knopje “nieuw” hier klik
je op en de gegevens worden opgeslagen.

2 N G

| @ Username or password changed! Save it?
URL v
Username: “

I"'J
li"/ > Update X MNever ask for this page

i
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KeepassXC gebruiken

De volgende keer dat je op deze site komt zal er een groene tekst

verschijnen met de usernaam of het emailadres.
Je hoeft daar maar op te klikken en dan wordt het wachtwoord

automatisch ingevuld.

Sign In

9 mei 2019 - Ron Regeer




KeepassXC gebruiken

Ik heb soms problemen met de Autotype functie. Er volgt elke keer
een foutmelding. Dit is vaak op te lossen dmv een delay in de
automatische invoer.

Hoe doe je dit?

Ga naar de entry die het probleem geeft met inloggen. Bv. Het
record van je bank.

Kies daar voor auto-type.

’
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KeepassXC gebruiken

Klik het rondje aan Use custom Auto-Type sequence. Vul in de
regel daaronder (letterlijk in hoofdletters) in :
{USERNAMEKXTABKDELAY500{PASSWORDH{ENTER}

Ik heb daarna geen foutmeldingen meer met inloggen.
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KeepassXC tot slot

Ik hoop dat deze uitleg het iets makkelijker maakt om KeepassXC
te (gaan) gebruiken. Het is tegenwoordig heel belangrijk om goede
lange wachtwoorden te hebben. En voor IEDERE site een ANDER
wachtwoord. Met lang bedoel ik min. 20 tekens en daarin verwerkt
hoofdletters, kleine letters, cijfers en leestekens. Dit natuurlijk als
de site dit ondersteund. Wat helaas niet altijd het geval is....
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